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Para activar el DOBLE FACTOR DE AUTENTICACION se necesita tener acceso simultdneamente a
un PC (ordenador-Tablet) y a un dispositivo mévil (teléfono).

Los dos procesos a seguir que a continuacion se describen, deben ser realizados necesariamente por
el alumno/a:

1.- PASOS A REALIZAR EN EL PC

2.- PASOS A REALIZAR EN EL TELEFONO MOVIL

PASOS EN EL PC

1.- Desde el navegador de su PC acceda a la direccién web: https://2fa.us.es (y aparecera esta
pantalla):

Doble Factor en la US (2FA)

[ El acceso se realizara mediante la URL https://2fa.us.es..

la URL indicada.
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2.- Se le solicitara que se identifique mediante su UVUS/CONTRASENA. Una vez identificados,
damos el permiso que nos solicita la aplicacion para poder acceder a la configuracion:

T

Notificaciones del sistema

SOLICITUD DE AUTORIZACION

( Se nos solicita permiso para = —
W

utilizar el "Identificador de
L Usuario" y algunos atributos. J

identificador de usuario
y algunos atributos.

It /srs.esinotdyTme =AFBAI-760%- 16 O00- 7177637214 Totkactson= accept

3.- Aparecerd una pantalla en la que al entrar por primera vez nos solicitarda ACTIVAR EL DOBLE

FACTOR:

adAS2F Activacion

Autenticacion de doble factor

Activar doble factor

[ Al entrar por primera vez, nos ]

pide activar el doble factor.

nos pide activar,
el doble factor. A I
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PASOS EN EL PC Y SIMULTANEAMENTE CON EL TELEFONO MOVIL

4.- En la siguiente pantalla del ordenador, la aplicacion le pedira que descargue en el mévil una de
las cuatro aplicaciones certificadas:

e FreeOTP,

¢ Google Authenticator,

¢ Microsoft Authenticator,

e 2FAS Authenticator.

(El Personal del Aula de la Experiencia hemos optado, por recomendacion del personal técnico
informatico de la US, dada su simplicidad, descargarnos la opcién Google Authenticator)

S Activacion

Paso 1 - Descargar la aplicacion movil

El primer paso es obtener la aplicacion para el movil.
Existen cuatro aplicaciones certificadas para nuestro doble
factor, todas disponibles para dispositivos Android e |0S.

Existen cuatro
aplicaciones certificadas

ADAS USES

En este momento el alumno/a debe acceder a su dispositivo moévil (teléfono)

5.- El alumno/a en su teléfono movil debera descargar alguna aplicacion de las anteriormente
sefaladas, desde las plataformas de descarga: |IOS (APPSTORE), ANDROID (PLAYSTORE).

6.- El alumno/a una vez instalado en el movil la aplicacion, debe continuar en la pantalla del ordenador
y pinchar la pestafia HECHO
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7.- Aparecera en el PC la pantalla que mas abajo se detalla, y debera pichar la palabra MOSTRAR,
para ver el codigo QR, que necesitamos para poder activar la aplicacion en el movil:

adAS2F

Activacion

Paso 1 - Descargar la aplicacion movil

Paso 2 - Configuracién en la aplicacion

/ @

Seguiremos las indicaciones de la
pantalla y capturaremos el QR que
se nos muestra con la app movil.

Seguiremos las
indicaciones ©

8.- Aparece el CODIGO QR. que tendra gue escanear con la aplicacién del mévil (camara de
fotos) (que siguiendo el paso 4 se habra descargado previamente).

La aplicacion del mévil nos mostrara un cédigo numérico que debemos introducir en la correspondiente
casilla (el codigo de activacion (nimero) se va generando cada 30 segundos, que es el tiempo que
tiene para insertar ese nimero).

Una vez introducido tiene que pulsar la pestafia ACTIVAR.

a @ we

Cédigo QR

Tras escanear el QR que nos sale,
activamos el doble factor
introduciendo el cédigo que nos da
el movil a través de la app elegida.

Paso 3 - Activar el doble factor

activamos el doble
ADAS usER factor introduciendo el

Doble Factor de Autenticacion Péagina 4 de 6



- DOBLE FACTOR DE AUTENTICACION

uﬁ &< PASOS A SEGUIR

Curso académico 2022/23

AULA DE LA EXPERIENCIA

PASOS EN EL PC

9.- A partir de este momento ya tendremos operativo EL DOBLE FACTOR DE AUTENTICACION.

Ya tenemos activo el doble
factor.

ADAS USER

10.- En esta pantalla se pueden ver todos los SERVICIOS DISPONIBLES.

Idioma | 5~

Fa icaci
adas2 Aplicaciones

e \ / =
.
%

En esta pantalla vemos todos los servicios
disponibles.

Aplicaciones

Podemos ordenar por nombre, buscar y
aplicar filtros.

ANAS 118FR
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LOS SERVICIOS CON DOBLE FACTOR OBLIGATORIO NO SE PUEDEN DESACTIVAR (COLOR

NARANJA)

"'@

Los servicios con doble factor
obligatorio
no se pueden desactivar y
aparecen con el botén "Activo” en
color

ADAS UsER

LOS SERVICIOS CON DOBLE FACTOR VOLUNTARIO
ACTIVARSE/DESACTIVARSE

(COLOR VERDE) PUEDEN

Los servicios con doble factor
aparecen con el estado Ty
“Activo”, sefialado en color
verde y podemos desactivarlos
pulsando en el botén de
nuevo.

ADAS USER
A partir de este momento, cada vez que intente acceder a una aplicaciéon de la Universiglad de
Sevilla (sevius/consigna/...), que le requiera identificacion mediante  UVUS/CONTRASENA, le

solicitard que acceda a la aplicacion AUTENTICADOR instalada en su movil, e introduzca el cédigo

que esta le facilita para completar el acceso.
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