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SESION 7

AREAS

DE CONOCIMIENTO

OBJETIVOS
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1- Compras seguras

2- Seguridad en dispositivos y redes

3- Fiabilidad de latienda online

4- Medios de pago

5- Derechos y garantias

6- Herramientas practicas




¢COMO COMPRAR ONLINE?

1. COMPRAS SEGURAS

CLAVES DE LA FORMACION A QUE DEBEMOS PRESTAR ATENCION?
* Elementos de sc_eg.u.ridad que hemos de tener en - Seguridad en dispositivos y red
cuenta: sensibilidad de los datos que cedemos en
una compra, nuestras preferencias revelan habitos
de consumo, preferencias y afinidades. TODO - Fiabilidad de la tienda online

RASTRO SE QUEDA EN LA RED

* Medios de pago
* Acogerse las nuevas tendencias del aprendizaje,

tratar de estar siempre actualizados - Derechos y garantias

« Concebir la formacion como palanca de cambio de
la transformacién digital

DETECCION DE NECESIDADES

» ¢ Qué tipo de pago online se adapta a mis
necesidades?

SEGURIDAD




¢ QUE REVISAR PARA COMPRAR MAS SEGURO EN INTERNET?

2. SEGURIDAD EN DISPOSITIVOS Y RED

FUNDAMENTAL

Es importante dotar a nuestros dispositivos de los elementos
basicos de seguridad como un antivirus, asi como observar una
adecuada configuracién de la red WiFi. Es conveniente analizar
el dispositivo antes de realizar cualquier operacion de compra
por si éste estuviera infectado. Asi, comprobamos que exista un
buen antivirus o que el sistema operativo del dispositivo esté
actualizado. Del mismo modo podemos revisar programas y
aplicaciones y eliminar aquellos que no se estén utilizando, ya
que eso solo dificulta un mejor rendimiento y puede ralentizar su
funcionamiento.

WIFI

NO SE DISPOSITIVOS /
/ PUBLICA
ACONSEJA # PUBLICOS # 0 #
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DUDOSA

PROTECCION

MUY UTIL

Las nociones mas basicas de ciberseguridad
nos advierten de que no se realicen
operaciones que supongan el intercambio de
datos u otro tipo de informacion sensible a
través de una conexidon mediante red WiFi
publica.

LIMITACIONES

Se recomienda que cuando nos
encontremos fuera del alcance de
nuestras redes WiFi se deshabilite la
opcioén de conectarse automaticamente
a este tipo de redes

FIABILIDAD

Evitaremos sorpresas y fraudes si nos
aseguramos de que realizamos nuestras
compras en una tienda que reuna unos
minimos requisitos de seguridad y cuya web
sea fiable. Pero s cémo saber si es asi?




¢ QUE REVISAR PARA COMPRAR MAS SEGURO EN INTERNET?

3. Tips basicos
sobre seguridad

Observa que en la barra de direcciones aparezca "https://" y no
http://

Las https:// recogen protocolos de seguridad (Secure Sockets
Layer/Transmission Layer Security) para cifrar los paquetes que
se envian a través de la web. Si usas el navegador Chrome,
directamente te las marcara como no seguras. No es un método
infalible aproximadamente el 81% de las webs de todo el mundo
cuentan con este protocolo, pero todavia hay algunas bastante
populares que no.
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https://www.xataka.com/basics/que-chrome-pone-aviso-no-seguro-paginas-https
https://www.genbeta.com/seguridad/las-cookies-tambien-pueden-saltarse-la-proteccion-https-para-obtener-tus-datos-privados
https://www.genbeta.com/seguridad/las-cookies-tambien-pueden-saltarse-la-proteccion-https-para-obtener-tus-datos-privados

¢ QUE REVISAR PARA COMPRAR MAS SEGURO EN INTERNET?

FIABILIDAD

> & https://www.zalando.es 0O W (b (o T

Con el fin de ofr) Pz .
& DigiCert High Assurance EV Root CA

1. Nos fijaremos en si mamss MR | L o 1icert SHA2 Extended Validation Server CA
tiene un candado 2

cerrado v

MUJER |  HOMB www.zalando.com
Se trata de un certificado - (;Z":m Emitido por: DigiCert SHA2 Extended Validation Server CA
otor.g.ado por entidades — . S:rc:t:‘?‘:’ri:;::;:séZnotjrealc;ctubro de 2020, 14:00:00 (hora de
certificadoras - que  nos T @ Este certificado es valido
asegura quela web es de ¥ Detalles

quien dice ser y que tiene
derecho a usar ese nombre
de dominio concreto. Solo
hay que pulsarlo para
obtener esta informacion.

Nombre del sujeto
Categoria empresarial Private Organization
Pais/region (empresa) DE
Estado/Provincia (empresa) Berlin
Localidad (empresa) Berlin
Numero de serie HRB 168855
Pais o region DE
Estado/Provincia Berlin
Localidad Berlin
Empresa Zalando SE
Unidad organizativa Technology
Nombre comin www.zalando.com

2. Webs sin HTTPS o
el candado en todas
sus paginas

Nombre del emisor
Pais o region US
Empresa DigiCert Inc
Unidad organizativa www.digicert.com

Nombre comin DigiCert SHA2 Extended Validation
Server CA

Es vital que cuenten con
ellos en las paginas de
introduccion de datos
personales y de pago. De lo
contrario, mejor no comprar.
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¢ QUE REVISAR PARA COMPRAR MAS SEGURO EN INTERNET?

DOMINIO

Prestaremos atencion al nombre y la extension de los dominios los mas habituales son acabados en:
.es https://www.sortlist.es/

.com https://www.zara.com/

.org https.//www.caritas.org/

.net https://motos.coches.net/

Podemos buscar toda la informacién de las paginas en la web Domaintools y si acaba en .es
en Dominios.es
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https://www.sortlist.es/
https://www.zara.com/
https://www.caritas.org/
http://whois.domaintools.com/
https://www.dominios.es/dominios/

¢ QUE REVISAR PARA COMPRAR MAS SEGURO EN INTERNET?

@DOMJUNTQDLE PROFILE COMNECT~> MONITOR~ SUPPORT Whois Lookup [+

Home Whois Lookup - TuiMeilibre.com

Whois Record for TuiMeilLibre.com

= Domain Profile
Registrant REDACTED FOR PRIVACY
Registrant Country es

Registrar 10DENCEHISPAHARD, 5.L 10dencehispahard, 5.L.
IAMA ID: 1403
URL: https:Awww.cdmon_com, httpdwww.cdmon.com
Whaois Server: whois.cdmon.com
abuse@cdmon.com
(p) 34935677577

Registrar Status ok

Dates 2,373 days old ad
Created on 2013-07-31
Expires on 2029-07-31
Updated on 2013-07-31

Mame Servers N5320.DNSZONAS.COM (has 3,732 domains) r+
NS321.DNSZOMNAS.COM (has 3,732 domains)

Tech Contact REDACTED FOR PRIVACY
REDACTED FOR PRIVACY,
REDACTED FOR PRIVACY, REDACTED FOR PRIVACY, REDACTED FOR PRIVACY, REDACTED

FOR PRIVACY

(o) = (f) x
IP Address 37.252.96.158 is hosted on a dedicated server (o
IP Location [ - Madrid, Comunidad De - Coslada - Cubenode System
ASMN EJAS539020 COMVIVE-AS Seville - Spain, ES (registered Nov 29, 2005)
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¢ QUE REVISAR PARA COMPRAR MAS SEGURO EN INTERNET?

ESPECIALMENTEUTIL

De esta informacién hay una conclusién que
E L EG | R podemos extraer: si una web es fraudulenta,

= - ? es altamante probable que tenga poco tiempo
cComercio o plataforma? SaEsaeiese:

cambiando de web en cuanto comienzan las

T denuncias.
Otro escollo que puede fastidiarnos una compra en
internet acabando en un fraude es la naturaleza del LIMITACIONES
lugar en el que estamos comprando podemos tener malas No obstante, que sea de reciente creacidn no
experiencias en lugares tan grandes y a prioriconfiables implica que sea un fraude. En cualquier caso,
. siempre nos quedara googlearel nombre para

como Amazon, eBay o Aliexpress. Y es que estos tres buscar referencias. Si no hay entradas sobre
comercios online son mas que una mera tienda: ﬁsta web concrgta e? GOfogle, r_nakI).Ysi_la_s

. ay, veremos como Ia rererencian las opiniones
constituyen una plataforma en la que vendedores pueden FECNuc e P

poner a la venta sus productos.

. . . EXPERIENCIA
En este sentido, no nos queda mas que leer con atencién el CIAS
Si hacer este repaso tan exhaustivo se te

anuncio y su.s co.nd|C|ones, asi como recabar informacion g Y s A
sobre |la experiencia de otros vendedores. algunos de estos aspectos y puedes
encontrar lo que escriben los usuarios sobre
sus experiencias en las tiendas que indagan.
A la hora de realizar compras por Internet el proverbio “confia,
pero verifica” sigue estando vigente. La mayoria de las estafas
se pueden evitar si estamos atentos y alerta.
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https://www.scamdoc.com/es

FORMAS MAS SEGURAS

IDENTIFICACION

4.MEDIOS DE PAGO

42

SISTEMAS SEGUROS
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¢ CONTRA REEMBOLSO:
ha quedado anticuado, dado el
avance vertiginoso de la
tecnologia.

TRANSFERENCIA: permite que

no se tengan que introducir datos
financieros en Internet.

¢ PayPal: es una de las mas
fiables y seguras. Para usarla es
necesario crearse una cuenta y
vincularla a una tarjeta de crédito
y correo electrénico. Por tanto, el
cliente no deja datos personales
en la tienda online. Tienes 180
dias para solicitar un reembolso
en caso de que algo salga mal en
tu compra.




FORMAS MAS SEGURAS

j e TARJETA BANCARIA:
IDENTIFICACION es el medio mas usado, es un

meétodo seguro y comodo que
M E DI OS D E PAG o evita recargos adicionales.
Permite detectar y actuar con
eficacia frente a operaciones

fraudulentas o cargos erréoneos.
PAGO CON MOVIL: s una

— e aplicacion que permite que se
configuren los datos de una tarjeta
en el mévil y pueda pagarse

acercando el mévil aun TPVy
autenticando la transaccion con
huella dactilar.

¢ TARJETAS PREPAGO: tarjeta
SISTEMAS SEGUROS gue no esta asociada a ninguna

cuenta, se puede recargar cuando
se necesite.
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FORMAS MAS SEGURAS

COMO COMPRAR ONLINE CON TARJETA

FORMULARIO PAGO
ONLINE CON TARJETA

NUMERO DE LA TARJETA

FECHA DE CADUCIDAD MM/AA

TITULAR DE LA TARJETA
sr./Sra. NOMBRE API
EMISOR DE LA TARJETA
® visA @MASTERCARD @ AME

cvwv

CONFIRMAR
&5 TOTAL 100€ COMMRA

N . S W T
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@HelvaCusr




FORMAS MAS SEGURAS

NORMATIVA EUROPEA

5.DERECHOS Y GARANTIAS

¢CUALES SON TUS DERECHOS CUANDO COMPRAS POR INTERNET?

Ademas de tus derechos basicos como consumidor o consumidora, al comprar por Internet
tienes algunos derechos adicionales que debes conocer:

Puedes desistir del contrato
durante un periodo de ‘ Puedes ejercer tus derechos
14 dias naturales (12 meses si G a Q e en materia de proteccién de
la empresa no facilita los datos personales que debas
informacion sobre este facilitar a la hora de comprar.
derecho), sin indicar motivo Para ello puedes consultar la
y sin incurrir en ninguna pagina web de la Agencia
penalizacion. Espafnola de Proteccion de Datos.
i0JO! HAY EXCEPCIONES.

Los productos comprados
online estan cubiertos por el
régimen de garantias. Con
caracter general, son 2 anos
para productos nuevos, y no
menos de un ano para los
de segunda mano.

conNsuUMmo .
responde -~

Puedes aceptar o rechazar en
cualquier momento el envio
de publicidad o informacion

comercial por parte de
la empresa a la que hayas
facilitado tus datos.

Si tienes alguna duda o necesitas mas informacion, puedes contactar con el servicio Consumo Responde

oy G g a través del teléfono gratuito 900 21 50 80 o en la web www.consumoresponde.es

TerEUMOresponTe D unadeandelicly o2




SER UN USUARIO ATENTO Y OBSERVADOR

POSIBLES FRAUDES

6.HERRAMIENTAS PRACTICAS

IDENTIFICACICION DE BANNERS
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SER UN USUARIO ATENTO Y OBSERVADOR

A MENSAJE DE TEXTO RECCEPCION DE EMAIL A
< Santander Eliminar
jueves, 8 de octubre de 2020 & Santander
E Su tarjeta ha sido bloqueada debido a un Nueva notificacién (ES-49012889)
cargo sospechoso realizado a las 18:34 Cher(e) client(e),
Un nuevo documento estd disponible en su drea de clientes
Abra la pagina https.//santanderfraude Para consultarlo, baga clic en el sigwente ealace:
.top para revisar el cargo de su Acceda s mis documentos
cuenta 1890 k: damos l:s gracias por su confianza.

Este es un mensaje automatico Por favor no respondas
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SER UN USUARIO ATENTO Y OBSERVADOR

& Santander

Buenos dias

04 mayo 2020

Ira web dasica
NIF/CIF/NIE

Clavedeacceso

- NO ES LA PAGINA OFICIAL

Envio masivo de SMS y emails fraudulentos ante la
integracion de Bankia en Caixabank

e Tanto clientes como no clientes reciben mensajes para robarles sus datos bancarios

CaixaBank ) SRS ‘ ’\(()\

- y DS AUTOMOBILE

DS4E-TE

Disenado para ilun
su camino
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SER UN USUARIO ATENTO Y OBSERVADOR

Los remitentes de estos mensajes enganosos, recibidos a través de SMS o Whatsapp,
pretenden obtener informacion confidencial, como claves o datos bancarios, haciéndose
pasar por un remitente de confilanza como una entidad bancaria o0 una empresa de
mensajeria.

1 UnaEntidad de confianza nunca
te pedira datos por
estas vias.

Desconfia de remitentes
desconocidos.

Si hay un enlace, no pinches ni
descargues archivos.
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COMPRAR CON SEGURIDAD EN INTERNET

CONSEJOS

1. UTILIZAR UNA CONEXION SEGURA

3. USAR UN EQUIPO ACTUALIZADO

5. TENER HERRAMIENTAS DE SEGURIDAD
7. ANALIZAR EL ASPECTO GENERAL

9. BUSCA OPINIONES DE OTROS CLIENTES

11. NO GUARDES TUS DATOS DE PAGO

2. USAR METODOS DE PAGO SEGUROS

4. COMPRAR EN SITIOS OFICIALES

6. VER QUE SEAN HTTPS

8. VER INFORMACION Y DETALLES DEL SITIO

10. REVISA FRECUENTE CUENTAS Y TARJETAS

12. CONVIENE GUARDAR CORREOS Y FACTURAS




ORGANIZA




COLABORAN
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CONTINUA Y COMPLEMENTARIA
AULA DE LA EXPERIENCIA

UNIVERSIDAD Vicerrectorado de C .
UNIVERSIDAD | mna .eS m o Politicas Sociales
DE MALAGA Aula Ablerta de Mayores




