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RESUMEN

La incorporacion de dispositivos slectronicos conectados ala red presenta desafios y riesgos en términos de segundad digital
Este articule presenta los hallazges de unma investigacién enfocada en la evaluacion de la competencia digital de los
educadores en lo gue respecta ala salvaguarda de datos personales, conforme al marco suropeo DigComp 2.2 En el estudio
tomaron parte 497 docentes del sistema educativo andaluz a través de un cuestionano validado por expertos sobre
Competencia en Seguridad Digital. Este instrumento, de enfoque integral y dividido en cuatro dimensiones, se certra en la
Dimension "Proteccion de Datos Personales", abarcando 15 items. Este enfoque nos posibilita comprender el nivel
competencial de los docentes durante su desemperio. Se observan disparidades significativas en la salvaguarda de datos
personales asociadss a la edad, la antigledad docente v las horas de formacion, indicando que aguellos de mayor edad,
antigledad y mayor formacion obtienen calificacones mas elevadas. En resumen, los docentes andaluces que participan en
este estudio exhiben una disposicidn favorable a la seguridad para proteger sus datos personales, aungue presentan
carencias asociadas al trato seguro y responsable de estos durante la navegaacdn por la red.

ABSTRACT

The integration of electronically connected devices poses challengses and nsks interms of digital securnty. This artide presents
the findings of a study focused on assessing the digital competence of educators regarding the safeguarding of personal data,
in accordance with the European framework DigComp 2.2. A total of 487 teachers from the Andalusian educational system
participatad in the study, responding ta a questionnaire validated by experts on Digital Security Competence. This instrument,
with a comprahensive approach and divided into four dimensions, specifically centars on the "Protection of Personal Data"
dimension, encompassing 15 items. This approach enables us to understand the competency level of teachers durng their
performance. Significant disparities are observed in personal data protection associated with age, teaching expenence, and
fraining hours, suggesting that those who are older, have more expenence, and possess higher levels of training achieve
higher scores. In summary, Andalusian teachers participating in this study demonstrate a positive attitude toward security in
protecting their personal data, although they exhibit deficiencies in the secure and responsible handling of their personal data
during intemet navigation.

PALABRAS CLAVES - KEYWORDS
Competencia digital, privacidad, seguridad cibernética; proteccién de datos, docentes
Digital competence; privacy, cybersecunty; data protection, teachers.
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1. Introduccion

El aumento de las tecnologias emergentes y su creciente integracion en el entorno
educativo plantea diversos desafios en términos de seguridad digital, intensificando la
necesidad de promover una adecuada alfabetizacion digital en la sociedad actual, asi como
la formacion docente en esta materia. En este contexto, tanto el DigComp 2.2 (Marco de
Competencias Digitales para la Ciudadania) como el Marco Comuin de Competencia Digital
Docente (DigCompEdu) vienen a subrayar la importancia de evaluar y mejorar la
competencia digital pedagdgica para garantizar una instruccion efectiva que forme jovenes
digitalmente competentes (Marin et al., 2023).

1.1. Competencia digital para la seguridad digital y responsabilidad en la proteccién
de los datos y la privacidad.

Aungque la seguridad y la privacidad se han mostrado como conceptos distintos, se
encuentran estrechamente relacionados cuando se enmarcan en la proteccion de datos
(Quan-Haase & Ho, 2020). En la actualidad, la privacidad de la comunicacion personal y la
privacidad de los datos personales se consideran parte de la privacidad de la informacién,
pues la mayoria de las conversaciones son digitalizadas y, por tanto, se almacenan como
informacion (Mutimukwe et al., 2020).

Actualmente, uno de los temas criticos en el area de seguridad digital es la formacion
del profesorado en el uso seguro, critico y responsable de las tecnologias digitales (Ferrari
& Punie, 2013). Jin et al., (2018) consideran este aspecto como una de las prioridades de
los sistemas educativos para poder formar a estudiantes digitalmente seguros y
competentes.

Estudios recientes revelan que tanto estudiantes universitarios (Antonopoulou et al.,
2020) como maestros en formacion (Gallego-Arrufat et al., 2019) muestran bajos niveles de
competencia en seguridad digital, y la mitad de estos ultimos muestra un riesgo digital medio
debido a la realizacion de practicas poco seguras. Muammar, et al., (2023) confirman que
existe una comprension limitada por parte de los usuarios sobre la seguridad del tratamiento
de su informacion personal, llegando a confiar su privacidad a los proveedores de servicios
en linea. En este sentido, una de las mayores problematicas a las que nos enfrentamos en
la actualidad es la recopilacion ilicita de datos personales para fines comerciales y politicos.
De ahi la necesidad de formar a la sociedad para que comprenda los riesgos, proteja sus
datos y ejerza sus derechos de privacidad mientras navegan por Internet (Hernandez-
Martin et al., 2021).

1.2. La educacién en la proteccion de datos y la privacidad.

La incorporacién de tecnologias la ensefianza ha aumentado la relevancia de la
alfabetizacion digital en el ambito educativo (Mendivil Caldentey et al., 2022). El uso de
herramientas interactivas y otros recursos digitales han requerido una inversion significativa
por parte de las instituciones educativas en infraestructura tecnolégica, lo cual ha facilitado
la gestion, la investigacion y la docencia en este contexto (Estrada et al., 2022).

El aumento de la preocupacion por la seguridad en entornos educativos digitales
destaca la necesidad de que estudiantes y docentes eviten practicas de riesgo como la
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suplantacion de identidad y el acceso no autorizado a datos personales. Por lo tanto, la
inclusion de prevencion de conductas en la alfabetizacion digital prepara a los usuarios
contra peligros en la era digital (Sonck et al., 2011)EIl crecimiento del uso de redes sociales
en la educacién ha transformado la ensefianza y el aprendizaje. En ese sentido, los
docentes han mostrado su preocupacion por la privacidad de los datos y falta de
conocimientos alrespecto (Marin et al., 2023) ya que el cambio hacia el aprendizaje digital,
ha incrementado la relevancia de los datos y el proceso de "datificacion” en el ambito
educativo” (Williamson et al., 2020).

Krutka et al., (2019) predijeron que los profesores tendrian que abordar en sus aulas
temas relacionados con el uso, la aplicacion y la regulacion de las redes sociales, quizas
ese futuro ya nos haya alcanzado. Ademas, se deberia prestar especial atencion tanto a la
proteccion de datos personales del alumnado como de los propios docentes, puesto que la
privacidad de los datos se encuentra intimamente relacionada con los derechos de las
personas a controlar el modo en que se recopila y se usa su informaciéon personal
(Vartiainen et al., 2024). Debido al incremento en la cantidad de informacién personal que
es recogida y compartida tanto en las plataformas como en las redes sociales, se hace
indispensable tener en cuenta los estimulos positivos y negativos que los docentes perciben
con relacion a la seguridad y privacidad de los datos.

La experiencia previa en laredy los incidentes relacionados con la privacidad impactan
en la preocupacion de las personas por su privacidad (Barroso & Feij6o, 2020). Implementar
programas de formacion sobre eltratamiento de datos ha demostrado ser mas efectivo que
el mero establecimiento de normas. Por otro lado, un nivel competencial 6ptimo en
tecnologia digital por parte de los docentes les permitiréa ensefiar y aprender de un modo
mas seguro y efectivo, derivado del uso de criterios didacticos, pedagdgicos y
metodologicos adecuados, junto con el fomento de la conciencia critica, moral y ética
(Tigelaar et al., 2004).

El estudio busca:

1) Evaluar la competencia digital en seguridad, en relaciéon con la proteccion de datos
personales, de docentes activos en Andalucia.

2) Investigar disparidades segun, género, edad y formacién en proteccion de datos,
con el fin de identificar necesidades de formacion para fortalecer su competencia digital
en seguridad.

2. Metodologia

Para dar respuesta a los objetivos planteados en esta investigacion, se lleva a cabo un
estudio de caracter cuantitativo basado en una metodologia de investigacion no
experimental de tipo exploratorio-descriptivo, utilizandose el método por encuesta como
principal técnica para la recogida de datos.
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2.1. Muestra

La muestra objeto de estudio de esta investigacion esta integrada por 497 participantes,
todos ellos docentes del sistema educalivo andaluz durante el curso 2022/2023 (n =

107.837).

Tabla 1

Caracterizacion de la muestra

Género
Hombres 33%
Mujeres 655 6%
Prefiere no decirlo 1.4%
Edad
Menores de 30 afos 4.6%
30-34 anos 10.3%
35-39 anos 14.5%
40-44 arios 14.5%
45-50 arios 14.9%
50-54 anos 11.3%
55-59 afios 13.1%
Mayores de 60 afios 16.8%
Antigiiedad docente
0-5 arfios 26.2%
6-10 arfos 15.3%
11-15 afios 15.9%
16-20 afios 17.1%
Mas de 21 arfios 25.6%
Horas de formacion
Sin formacién 8.9%
Menos de 30 horas 18.3%
31-60 horas 28.6%
£1-90 horas 15.7%
91-120 horas 11.1%
Mas de 120 horas 17.5%
Etapa educativa
Educacion Infantil 8.5%
Educacion Primaria 31.2%
ESO vy Bachillerato 41%
Educacion de Adultos v otros puestos 5.2%
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La muestra ha sido seleccionada a partir de la formula para poblaciones finitas, y se ha
utilizado el muestreo aleatorio simple, con un nivel de confianza del 95% y un margen de
error del 5%. Cabe destacar que se han considerado los requisitos esenciales para su
seleccion, como el acceso y la aceptacion del estudio por parte de los participantes, asu
como su disponibilidad para el proceso de recoleccion de datos, asegurando la maxima
optimizacion y eficacia.

2.2. Instrumento de recogida de datos

Para recoleccién de los datos, se ha utilizado el método por encuesta a través del
cuestionario sobre la Competencia en Seguridad Digital, “COSEDI" (https:/lc.cx/e Sw1Rh).
Se trata de un instrumento mas amplio que se divide en cuairo dimensiones, pero
concretamente en este articulo nos vamos a centrar en la Dimensién “Proteccién de
Dispositivos”, la cual esta compuesta por 15 items de respuesta tipo Likert, cuyas opciones
oscilan entre 1y 4 (siendo 1 nunca, 2 pocas veces, 3 aveces y 4 siempre).

Este instrumento ha evidenciado sdlidas caracteristicas métricas. Mediante el empleo
de técnicas de analisis de items, se ha comprobado que estos presentan un destacado
poder discriminativo, manifestado en una distribucién apropiada que potencia la capacidad
para diferenciar entre distintos niveles de las variables latentes. En relacion con la
dimension examinada en este articulo, "Proteccion de Dispositivos", respecto a la
coherencia interna, el coeficiente alfa de Cronbach exhibié un valor de 0.859, superando el
umbral minimo de 0.70, lo que sefiala una coherencia interna notable del instrumento.
Ademas, el indicador de Fiabilidad Compuesta arrojo un valor de 0.885, reflejando muy alta
confiabilidad del conjunto de items.

2.3. Analisis de datos

Se empled el software estadistico SPSS (IBM-SPSS Statistics Version 28.0) para llevar
a cabo la limpieza, tabulacion y tratamiento estadistico de los datos. Se realizé un analisis
descriptivo y exploratorio inicial de cada variable e item, utilizando medidas de centralidad
como la Media (M), Mediana (Me), Cuartil 1 (P25) y Cuartil 3 (P75), asi como medidas de
dispersion como la Desviacion Estandar (DE), el Rango Intercuartil, y los valores minimos
¥y maximos registrados.

En el analisis inferencial, se aplico la pruebat de Student para muestras independientes
o la U de Mann-Whitney en escenarios con dos segmentaciones. Para situaciones con tres
o0 mas categorias segmentadas, se utilizé el analisis de varianza de un faclor para muestras
independientes (ANOVA) en contextos paramétricos y la prueba de Kruskal-Wallis en
contextos no paramétricos. Se llevaron a cabo contrastes post-hoc utilizando el método
Tukey (para casos paramétricos) y el procedimiento Dwass-Steel (no parameétrico) para
comparaciones por pares.

El tamafio del efecto se determind utilizando n2 parcial o €2, interpretado en base a los
siguientes criterios: Insignificante (<0.01), Pequefio (<0.06), Mediano (<0.14) y Grande
(>0.14).
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3. Analisis y resultados

Debera presentar los resultados de manera clara y concisa, resaltando las
observaciones mas importantes, describiéndose, sin hacer juicios de valor, el material y
métodos empleados, asi como los resulta-dos mas relevantes de la investigacion.

3.1. Perfil competicional (Proteccién de Datos Personales y Privacidad)

Las respuestas y puntuaciones que se presentan en la Tabla 2 se han evaluado
utilizando una escala Likert de 1 a4, donde 1 representa la calificacion mas baja y 4 la mas
alta. Este constructo se compone finalmente de un total de 15 items, por lo que la
puntuacién minima sera de 15 y la maxima de 60.

Se ha examinado en detale tanto la puntuacion total como el promedio de las
respuestas. Los resultados revelan que las puntuaciones totales y promedio muestran
asimetrias negativas de -0.35 y -0 .43, respectivamente, junto con una curtosis de -0.46 y -
0.38, respectivamente.

Respecto al analisis de normalidad se obtienen p-valores altamente significativos
(p<.001), evidenciando que las distribuciones no se ajustan a la normalidad. En términos
de centralidad, las puntuaciones totales tienen una media de 45.25 y una mediana de 46.00,
mientras que las puntuaciones promedio presentan una media de 3.05 y una mediana de
3.13.

La variabilidad se refleja en un rango que va desde 26 hasta 60 para las puntuaciones
totales y desde 1.75 hasta 3.94 para las puntuaciones promedio. Asimismo, las
desviaciones estandar son de 7.07 para las puntuaciones totales y 0.46 para las
puntuaciones promedio, y los rangos intercuartilicos (IQR) ascienden a 10.00 para las
puntuaciones totales y 0.69 para las puntuaciones promedio.

Con lo comentado anteriormente y observando los valores de media y mediana (45.25
y 46.00) podemos observar que dentro del recorrido de puntuaciones posibles (15-60), se
encuentran por encima del P67, es decir, de forma general se obtiene que la mayoria de
las observaciones tienen una puntuacién alta registrada respecto a dicho sumatorio o
promedio.
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Tabla 2

Analisis exploratorio y descriptivo. Vanables: Puntuaciones registradas Proteccién de datos
personales y privacidad (PrOpP)

Variables Exploraciéon: Forma Centralidad Variabilidad
(497
it Normal Rango Desv Rang
fERpUESIas Asimetria Curtosis Media Mediana . R o
registradas) p-valor (Min/Max.) estandar
PrOpP
-0.35 -0.46 0.000* 4525  46.00 26 /60 707  10.00
(Suma)
PrDpP
: -0.43 -0.38 0.000* 3.05 343 1.75/3.94 046 0.69
(Promedio)

M2 Desvio no significative, la variable se distribuye normalmente * Significativo, la variable no se
distnbuye normalmente.
Cuando n > 50 el test de normalidad utilizado es Kolmogorov-Smirnov, cuando n<50 se emplea
Shapiro-Wilk.

Figura 1
Histograma items Proteccion de datos personales y privacidad (PrDpP) con superposicion
curva densidad

ek - 2
Derdaciiyesténdar - 7,208
A

Frecuencia

PrOpP_Sume

3.2. Relaciones significativas con variables sociodemograficas

Se evalud la dimension latente Proteccion de Dispositivos analizando las puntuaciones
acumuladas de cada item en funcion de diferentes segmentos sociodemograficos. A través
de una serie de pruebas no paraméiricas, se buscé determinar si existian diferencias
significativas entre los segmentos de interés.
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3.2.1. Segun genero

El contraste de hipotesis mediante la U de Mann-Whitney indica una tendencia haciala
significacion estadistica para la variable de estudio (U = 1.95, p = 0.051), con un tamafio
del efecto pequefio segln la d de Cohen (d = 0.108). Estos resultados sugieren posibles
diferencias entre géneros en cuanto a la proteccion de datos personales y privacidad.

La diferencia de medias observada es de 1.36 entre hombres y mujeres en las
puntuaciones del cuestionario de proteccion de datos personales y privacidad, esta sefiala
la existencia de variaciones significativas en las respuestas segun el género. Con un valor
estadistico cercano al nivel de significancia (U = 1.95, p = 0.051), se puede interpretar que
hay tendencias distintas en la percepcién relacionada con la dimension privacidad y
proteccion de datos entre hombres y mujeres.

Tabla 3
Descriptiva Test contraste
. Des. 2 Dif. Tam. Interpretac
Media Est Mediana Est p-valor Medias Efecto i6n
1. Muyjer 448 6.99 46.0 T Student  2.03* 0.043 136 0.194 Muyu
pequefio
2 Hombre 461 7.3 465 UMann-— 495t 0051 1.00 0108 _ MW
Whitney pequefo
N5 No significativo, 1 Casi significativo (p<0.10), * Significativo (p<0.05) y ** Alfamente significativo
(p<0.01)
Figura 2
Histograma v Boxplot por género
1. Mujer 2 Hombre Mediana global - 46,0
- 3% [Nl
=U |Runyu romei = 238,88 Fagu croneluy = 83,08 . €0
o
o E0 [+ u g !
: g 2
@ I'UU %. a0
u& au 42 E’ Q
o 3 n
n o n
w0 s
a0
4 a > in o in kil o 4n an
Frecuencia Fracuencia . Muje~ 2. Homere
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3.2.2. Segun Rangos de edad

Se observan diferencias altamente significativas entre los diferentes rangos de edad
(H=16.90, p = .002, €2 = 0.034), con un tamario del efecto pequefio. Esto refleja que la edad
tiene un efecto estadisticamente significativo en la percepcién en lo que hace referencia a
las puntuaciones acumuladas para la dimension de proteccion de datos personales y
privacidad.

No se encontraron diferencias significativas en las comparaciones entre el grupo de
menos de 30 afios y los grupos de 30-39, 40-49, 50-59 y mas de 60 afios; entre el grupo
(40-49 vs. 50-59,40-49 vs. ymas de 60, y entre el grupo 50-59 vs. Y mas de 60), (p > 0.05).
Sin embargo, las comparaciones entre los grupos de 30-39 afios y 50-59 afios, asi como
entre 30-39 afios y mas de 60 afios, muestran diferencias altamente significativas (p = 0.006
y p = 0.016, respectivamente), lo que indica que existen diferencias estadisticamente
significativas en las puntuaciones del cuestionario entre estos rangos de edad.
Especificamente, las diferencias de medias negativas (-2.94 y -5.06, respectivamente)
sugieren que los individuos en el grupo de 30-39 afios tienden a tener puntuaciones mas
bajas en la proteccién de datos personales y privacidad en comparacion con aquellos en
los grupos de edad mas avanzada.

Tabla 4

Contraste de hipotesis seqin rangos de edad (reagrupacion) para para Profeccion de Datos
Personales y Privacidad (PrDpP)

. Descriptiva Test contraste
(Numero de
) . Des. . Est .
observaciones) Media Mediana p-valor Interpretacion
Est. (F v H) Efecto
1.<de30(23) 446 47 450 Anova 428" 0.002 0.034 Pequeifio
2 Kruskall-
2.30-38(123) 435 7O 43.0 ) 16.90** 0.002 0.034 Pequefio
Wallis
3.40-49(205) 453 75 450
4 50-59(121) 464 64 47.0
5 Mas de 60
4836 686 49.0
(25)
NE No significative, T Casi significativo (p<0.10), * Significativo (p<0.05) y ** Alfamente significativo
(p<0.01)
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Tabla 5

Contraste Post-Hoc segun segmentos de estudio para la variable edad (reagrupacion) respecto a la

Proteccion de Datos Personales y Privacidad (PrDpP)

Test contraste Post-Hoc

Comparacion Grupos

Paramétrica No paramétrica
Dif. T W
Grupo A GrupoB . p-valor p-valor
Medias (est) (est)

2.30-39 106 0679 D963 -069M 0989

3.40-49 -0.69 -045M5 0992 097" 0960

4.50-59 -1.88 -1.19M% 0760 257" 0364

5 Masde60 -3.99 -1.88N D277 341" 0.113

3.40-49 -1.75 218N 0182 298N 0.218

2.30-39 4.50-59 2.94 -3.29** 0.009 4.80* 0.006
5. Masdef0 $£.06 -3.30"* 0.009 439" 0.016

4.50-59 -1.19 -148MN 0569 185" 0643

5 MésdeB0 -3.31 -224M8 D168 2814 027

4.50-58 5 Mésdef0 -211 -138M5 0642 202% 0.611

1.<de30

3.4049

Mg No significativo, T Casi significativo (p<0.10), * Significativo {p<.05) y

** Ajtamente significativo (p<.01)

3.2.3. Segiin Rangos de antigiiedad (como docente)

En el estudio sobre Proteccion de Datos Personales y Privacidad, se encontraron
diferencias significativas en las puntuaciones del cuestionario relacionadas con la
antigiiedad docente. El analisis estadistico revelé una diferencia altamente significativa en
las puntuaciones segun la antigliedad de los docentes (H = 18.80, p <0.001), con un tamafio
de efecto pequefio (£2 = 0.038).

No se encontraron diferencias estadisticamente significativas en la mayoria de las
comparaciones entre los diferentes rangos de antigliedad docente (0-5 afios vs. 6-10, 11-
15y 16-20 afios; 6-10 afios vs. 11-15 y 16-20 afios; 11-15 vs. 16-20 afios; y 16-20 vs. 21 0
mas arios).

No ohstante, se encontraron diferencias altamente significativas en las comparaciones
entre el grupo de docentes con 0-5 afios de antigliedad y aquellos con 21 o mas afios (p <
0.001), asi como entre los docentes con 11-15 afios y aquellos con 21 o mas afios de
antigliedad (p = 0.006). Estas diferencias significativas, evidenciadas por las diferencias de
medias de -3.34 y -3.25 respectivamente, indican que los docentes con menor antigiiedad
tienen puntuaciones mas bajas en el cuestionario de proteccion de datos personales y
privacidad en comparacion con aquellos con mayor cantidad de afios de experiencia.
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Tabla 6

Contraste de hipbtesis segiin rangos de antigiiedad (como docente) para Proteccion de Datos

Personales y Privacidad (PrDpP)

Descriptiva Test contraste
(Numero de
) Des. Est p- Tam.
observaciones) Media Mediana Interpretacion
Est. (FyH) valor Efecto
1. 0-5 anos (130) 40 686 44 5 Anova 4.56** <0.001 0.036 Pequefo
B Kruskall- 5
2. 6-10 afios (76) 448 T 455 Vil 18.80** <0.001 0.038 Pequefio
allis

3.11-15 afos (79) 441 70 450
4.16-20 afios (B5) 454 74 46.0
5.21o0+afos (127) 474 66 48.0

NS No significativo, 1 Casi significativo (p<0.10), * Significativo (0<0.08) y ** Altamente significativo
(0<.01)

Tabla 7

Contraste Post-Hoc seglin segmentos de estudio para la variable rangos de antigiedad (como

docente) respecto a la Profeccion de Datos Personales y Privacidad (PrOpP)

Comparaciéon Grupos Test contraste Post-Hoc
Paramétrica No paramétrica
Grupo A Grupo B Dif. T p- w p-valor
Medias  (est) valor (est)
2.6-10 afios -0.74  -D.74ME 948 1.00M8 0.955
3. 11-15 afios -0.09 -D.09% 1000 0.14N8 0.999
1. 0-5 afios .
4. 16-20 arios -1.41 1454 (0594 218Ns 0.535
5. 210+ afos -3.34 -3.84™ 0.001 5.62* < 0.001
3. 11-15 arfos 0.65 058N 0978 -poOns 0.970
2.6-10 afos 4.16-20 afos -067 -061% 0973 0B82Ms 0.978
5. 210+ afos -260 -257"5 0077 341ns 0.113
4.16-20 anos -1.32  -121%8 0744 | T79ME 0.714
3. 11-15 afos
5 21o+afios  -3.25 -3.25* 0.011 4.79* 0.006
4. 16-20 afos 5 2lo+arfos  -193 -197" (0281 280" 0.350

NS Vo significativo, T Casi signifficativo (p<0.10), * Significativo (p<.085) y ** Altamente significativo
(p<0.01)
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3.2.4. Segun Tipo de centro

La homogeneidad en las practicas de proteccion de datos personales y privacidad entre
los tipos de centros educativos se confirma con el estadistico Kruskal-Wallis (H = 1.85, p
= 604, £2 = .004), indicando la falta de diferencias significativas entre grupos. Esto sugiere
que estas practicas son un estandar aplicado de manera uniforme, independientemente de
la naturaleza o clasificacion del centro educativo.

Tabla 8

Contraste de hipbtesis segun tipo de centro (reagrupacién) para Proteccion de Datos Personales y

Privacidad (PrDpP)

(Numero de Descriptiva Test contraste
observaciones) Media Des. Mediana Est p- Tam. Interpretacion
Est. (FyH) valor Efecto

1. CEIP + CEPR + 4438 71 450 Anova 060M 0611 0004 Insignificante
CPR + CEE (227)
2. CEPER + SEPER  456.2 7.5 48.0 Kruskall 185" 0604 0004 |Insignificante

(31) -Wallis
3. SEMID +EOI(26) 455 6.0 46.0
4. [ES (213) 45.5 7.1 46.0
NS o significativo, T Casi significativo (p<0.10), * Significativo (0<0.05) y ** Altamente significativo
(p<0.01)
Tabla 9

Contraste Post-Hoc seglin segmentos de estudio para la variable tipo de centro (reagrupacion)

respecio a la dimension Profeccion de Datos Personales y Privacidad (PrOpP)

Test contraste Post-Hoc

Comparacion Grupos

Paramétrica No paramétrica
Dif. T p- W
Grupo A Grupo B p-valor
Medias (est) valor (est)
2. CEPER + -1.00 1.64
-1.36 0.750 0.655
SEPER Hs WS
1. CEIP + CEFER + _ -0.50 042
3. SEMI-D + EOI 073 0.959 0.991
CPR + CEE Hs WS
-1.09 135 L
4. IES 0.74 \e 0.694 " 0.775
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Test contraste Post-Hoc

Comparacién Grupos

Paramétrica No paramétrica
Dif. T p- w
Grupo A Grupo B ) p-valor
Medias (est) valor (est)
0.33 _-1.08 B
3. SEMID + EOI 062 s 0.987 i 0872
2. CEPER + SEPER
045 -0.95
4 |ES 062 i 0.969 i 0.909
-0.01 0.26
3. SEMID + EOI 4 |ES -0.01 i 0999 i 0.998

NS No significative, 1 Casi significativo (p<0.10), * Significativo (p<0.05) y ** Altamente significativo
(p<0.01)

CEIP: Centro de Educacion Infantil y Primaria; CEPR: Centro de Educacion Primaria; CPR:
Centro Publico Rural; CEE: Centro de Educacion Especial: CEPER: Centro de Educacion
Permanente: SEPER: Seccion de Educacion Permanente; SEMI-D: Educacion Primaria y primer
ciclo de Educacion Secundaria; EQI: Escuelas Oficiales de Idiomas; IES: Institutos de Educacion

Secundaria

3.2.5. Segun Ubicacion del centro

El analisis estadistico revela que la ubicacion geografica de los centros educativos no
es un predictor significativo de las diferencias en la proteccion de datos personales y
privacidad (H =3.77, p = 0.152, €2 = 0.008). Este hallazgo podria sugerir que las politicas y
regulaciones en materia de privacidad y proteccion de datos tienen un alcance y una
aplicacion uniforme, independientemente de la ubicacion geografica de los centros
educativos.

Tabla 10

Contraste de hipbtesis segun tipo de centro (reagrupacién) para Proteccion de Datos Personales y
Privacidad (PrDpP)

Descriptiva Test contraste
(Numero de
i . Des. . Est Tam. .
observaciones) Media Mediana p-valor Interpretacion
Est. (FyH) Efecto
1. Centro Urbano -
(221) 45.8 71 46.0 Anova 187" 0154 0007 Insignificante
2. Periferia ciudad Kruskaf- -
443 7.0 45.0 ) 37745 0152 0008 Insignificante
(134) Wallis
3. Zonarural (142) 452 7.0 46.0
NE No significative, 1 Casi significativo (p<0.10), * Significativo (p<0.05) y ** Altamente significativo

(p<0.01)
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Tabla 11

Contraste Post-Hoc seglin segmentos de estudio para /a variable tipo de centro (reagrupacion)

respecto a la dimensién Proteccion de Datos Personales y Privacidad (PrOpP)

Comparacion Grupos Test contraste Post-Hoc
Paramétrica No paramétrica
Grupo A Grupo B Dif. T p-valor w p-valor
Medias (est) (est)

1 Centro Urbano 2 Periferia Ciudad 150 19448 0130 271N 0135

3. Zona rural 061 0.81M 0699 -0 94hs 0.785

2. Periferia Ciudad 3. Zona rural -0.88 1.04% 0553 1.74 M8 0437
NS No significativo, T Casi significativo (p<0.10), * Significativo (0<0.05) y ** Alfamente significativo

(p<0.01)

3.2.6. Segun Etapa educativa

El contraste de hipétesis para la etapa educativa no apoya la existencia de diferencias
significativas en la proteccion de datos personales y privacidad (H =4.73, p = 0449, e =
0.010). Este resultado puede interpretarse como una sefial de que la sensibilidad hacia la
privacidad de los datos y su proteccién no esta segmentada por niveles educativos para los
docentes. Esto podria reflejar una cultura de proteccion de la privacidad bien integrada en
el sistema educativo o indicar que las medidas de proteccion de datos son lo
suficientemente robustas para mantener un estandar uniforme a través de las diversas
etapas educativas desde la perspectiva de los docentes encuestados

Tabla 12

Contraste de hipotesis segun etapa educativa (reagrupacion) para Proteccion de Datos Personales

v Privacidad (PrDpP)

Descriptiva Test contraste
(Numero de

Des. Est Tam.
observaciones) Media Mediana p-valor Interpretacion

Est. (F y H) Efecto
1. Solo Ed. Infantil (42) 449 86 450  Anova 081%5 0481 0009 Insignificante

! . _ Kruskall o
2 Solo Ed Primaria (155) 44 4 6.7 450 47345 0449 0010  Insignificante
-Wallis
3. Ed. Infantil + Ed. Primaria ”
457 6.5 46 .0

(33)
4 Ed. Secundana y/o
Bachillerato y/o Formacion 456 71 460
Profesional (204 )
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Descriptiva Test contraste

(Numero de

Est Tam. ..
alor Interpretacion

Des.
observaciones) Media Mediana p-v
E (F y H) Efecto

5. Solo Educacion para Adultos
(31)
6. Resto/Varios (32) 451 5.4 46 5

76 48.0

NS No significativo, T Casi significativo (0<0.10), * Significativo (p<0.05) y ** Altamente significativo (0<0.01)

Tabla 13

Contraste Post-Hoc segun segmentos de estudio para la variable segin etapa educativa respecto a

la dimension Proteccion de Datos Personales y Privacidad (PrDpP).

Comparacion Grupos Test contraste Post-Hoc
Paramétrica No paramétrica
Grupo A Grupo B Dif. T p-valor w p-valor
Medias  (est) (est)
1. Solo Ed. 2. Solo Edu Primaria 044 036" 0839 -072'% 0.996
Infantil

3 ElI+EP -082 -050M8 (0996 051N 0999

4 ESO y/o Bach ylo FP -0.75 -0624 (0889 O051ME 0.999

5. Solo Ed. Adultos =205 -1.23N5 0824 1464 0.907

B. Resto/Varios -0.21 -0.13M5 0999 0O§™ 0.999
2. Solo Ed. 3. Ed. Infantil + Ed. Primaria  -1.26 -0.93"% 0.939 1.15"% 0.966
4. ESO y/o Bachicherato y/o -1.19 -1.58%% 0.614 2.10M8 0.672

Primaria
Formacion Profesional

5. Solo Ed. Adultos =250 -1.79M8 0470 274ns 0.379

§. Resto/Varios -0.66 -048%% 0997 0DA1M 0.998

3 Ed. Infantil +4. ESO o Bachicherato wo 007 0054 00839 00448 0.999

Ed. Primaria Formacién Profesional

5. Solo Educacion Adultos -1.24  -0.70M  0.982 147Ms 0.904
6 Resto/Varios 060 034N  0Q99 -D420 0999
4 ESO ywo 5 Solo Educacion Adultos -131 -088% 0930 164N 0 856
Bach y/o FP 6. Resto/Varios 053 040% 0098 -0D6B1M 0.998
5 Solo 6. Resto/Varios 184 1038 0907 -1.72™ 0.828
Educacion
Adultos
NS No significativo, 1 Casi significativo (p<0.10), * Significativo (p<0.08) y ** Altamente significativo
(0<0.01)
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3.2.7. Segun las horas de formacion docente

La asociacion estadisticamente significativa entre las horas de formacion y la
proteccion de datos personales y privacidad (H = 14.60, p < 0.001, €2 = 0.029) pone de
manifiesto la influencia que tiene la capacitacion en este ambito. Aunque el tamafio del
efecto es pequefio, la significancia estadistica no debe ser subestimada, ya que resalta la
relevancia de la formacion continua en la mejora de las practicas de privacidad y proteccién
de datos. Este vinculo apoya la idea de que invertir en formacion puede resultar en un
incremento de la conciencia y, por tanto, en la adopcion de comportamientos que
favorezcan una mayor proteccidn de la informacion personal. La formacion se perfila como
una herramienta clave para fortalecer la privacidad y seguridad de los datos en el sector
educativo.

Los analisis revelaron gue no hay diferencias estadisticamente significativas en las
puntuaciones de proteccion de datos personales y privacidad entre los docentes que no han
recibido formacion y aquellos que han recibido menos de 60 horas de formacion (diferencia
de medias =-1.43;t=1.39, p = 0.588).

Sin embargo, si se encontraron diferencias significativas cuando se compararon los
docentes sin formacién con aquellos que han recibido mas de 60 horas de formacion

(diferencia de medias = -3.55; t = 3.78, p = 0.020), indicando que aquellos con mayor
formacion tienen puntuaciones significativamente mas altas en el cuestionario.

Ademas, se hallaron diferencias altamente significativas entre los docentes con menos
de 60 horas de formacion y aquellos con mas de 60 horas (diferencia de medias = -2.12; t
=4.74, p = 0.002), lo que sugiere que, a mayor cantidad de horas de formacion, mejores
son las practicas de proteccion de datos personales y privacidad.

Tabla 14

Contraste de hipdtesis segun horas de formacion docente (reagrupacion) para Profeccion de Datos
Personales y Privacidad (PrDpP)

" Descriptiva Test contraste
(Numere de Est Tam
observaciones) Media Des. Est. Mediana (FyH) p-valor Efect.o Interpretacién
1.8in Eﬂ‘ao'o” 430 81 435  Anova 7.30** <0001 0.030  Pequedio
2. Menos de 60h Kruskall- - o
(233) 44 4 6.9 45.0 Wallis 14.60** <0.001 0.029 Pequefio
3.Mas de 60h — =
(220) 466 6.8 47.0
NE Vo significative, T Casi significativo (p<0.10), * Significativo (p<0.05) y ** Alfamente significativo
(p<0.01)
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Tabla 15

Contraste Post-Hoc segun segmentos de estudio para la variable horas de formacibn docente

(reagrupacion) respecto a la dimension Profeccion de Datos Personales y Privacidad (PrDpP)

Test contraste Post-Hoc

Comparacion Grupos

Paramétrica No paramétrica
Dif. T w
Grupo A Grupo B Medias (est) p-valor (est) p-valor
: iy 2 Menos de 60h -143 -1.25N8 0424 1.3gM8 0.588
1. Sin formacion
3. Mas dse 60h -3.55 -3.09** 0.006 3.78* 0.020
2. Menos de 60h 3. Mas de 60h 2.12 3.23* 0.004 474 0.002

NS o significativo, T Casi significativo (<0.70), * Significativo (p<0.05) y ** Altamente significativo (p<0.01)

4. Discusion y conclusiones

En el analisis inferencial de la informacion sobre la proteccion de datos personales y
privacidad en docentes, las variables sociodemograficas como género, edad y antigiiedad
docente mostraron distintos grados de asociacion. El género rozo el limite de la significancia
estadistica, presentando un tamafio de efecto reducido, en linea con investigaciones
previas que no identificaron diferencias significativas en relacionadas con la proteccion de
datos personales (Vuorikari Rina et al., 2022).

La edad y la experiencia docente revelaron diferencias estadisticamente relevantes con
tamafios de efecto reducidos, alineandose con investigaciones anteriores que han
demostrado una conexion significativa entre la edad (Cabezas Gonzalez et al., 2017,
Gallego-Arrufat et al., 2019) y, especialmente, la antigliedad docente, asociando una mayor
antigiiedad con un nivel de competencia digital mas alto (Rodriguez Espinosa et al., 2016;
Sanchez et al., 2020).

En cuanto a las variables contextuales, tipo de centro y ubicacion, no mostraron
diferencias estadisticas significativas, lo que sugiere practicas de proteccion de datos
consistentes independientemente de estas caracteristicas institucionales. De forma analoga,
no se observaron discrepancias relevantes segun la etapa educativa, en contraste con otras
investigaciones que indican que la etapa educativa podria ser un factor significativo en el
nivel de competencia digital (Fuentes et al., 2019). Estos resultados pueden ser atribuibles
a la extensa adopcion de capacitaciones vinculadas con la competencia digital para
docentes, ofrecidas por la Consejeria de Educacion de Andalucia en respuesta a la
situacion excepcional durante la pandemia de COVID-19 en 2020.

En contraste, las horas de formacion estuvieron significativamente relacionadas con la
proteccion de datos. Los analisis post hoc revelaron que docentes con mas de 60 horas de
formacion se diferenciaban significativamente de aquellos con menos o ninguna formacion,
destacando la relevancia de la formacion prolongada. No se encontraron diferencias
significativas entre los docentes sin formacion y aquellos con menos de 60 horas de
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formacion, lo que podria indicar un umbral de formacién necesario para impactar en la
conducta relacionada con la proteccion de datos y privacidad. Esto se alinea con las
observaciones de, quien plantea dudas sobre la adecuacion de la formacién en seguridad
y proteccion de datos personales proporcionada a los futuros docentes, respaldando la
nocién de una capacitacion insuficiente en temas de seguridad en Internet.

En lo que respecta a las implicaciones, este estudio busca proporcionar una
contribucion al delineamiento de los niveles de competencia en seguridad digital de los
docentes en Andalucia, especificamente en lo referente ala proteccion de datos personales
durante la navegacion por Internet

En conclusion, segun las observaciones la competencia en seguridad digital evidencia
que la gestion dificultosa de la proteccion de datos personales, la salvaguardia de la
identidad y la seguridad digital no solo dificulta garantizar la proteccion en el manejo de
informacion en la red, sino que también restringe el avance en la alfabetizacion digital.

Los hallazgos indican la importancia de realizar investigaciones mas detalladas en el
futuro, especialmente para entender mejor la relacion entre la formacién y la proteccion de
datos. Asimismo, se reconocen ciertas limitaciones metodologicas, ya que la muestra
consistié tnicamente en docentes voluntarios del sistema educativo andaluz durante el
curso 2022/23.
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Introduccion

Decir que las aplicaciones tecnologicas estan relacionadas con la primera infancia es quedarse corto.

La primerainfancia es un estadio de desarrollo que mejoralavida escolar. Es laetapa masimportante

para cambiar la vida futura de un nifio. La educacion de un nifio empieza en casa.

La tecnologia determina la calidad de la educacion temprana de un individuo. La educacion infantil
mejora los conocimientos, las habilidades y desarrolla la personalidad y la actitud de los nifios. Sobre
todo, la tecnologia en la primera infancia afecta la familia del nifio.

Un nifio con un alto grado de ayudas tecnolégicas aumenta su capacidad de desarrollo.

En este monografico sobre la importanda de las aplicaciones tecnoldgicas relacionadas con la
primera infancia, discutiremos su valor en la escuelay la familia.



To say that Technology applications related to early childhood is an understatement.

Early childhood is a weapon to improve school life. It is the most important stage for changing future

lives. A child's education begins at home,

Technology certainly determines the quality of an individual's early education. Early childhood
education improves knowledge, skills and develops personality and attitude of children. Most
notably, early childhood technology affects a child's family.

A child with a high level of technological aids increases their developmental capacity.

This monograph on the importance of technology applications related to early childhood will tell you

about its value in school and family.

Alcance

El monografico Aplicaciones tecnolégicas relacionadas con la edad temprana infantil abordara
intervenciones tecnoldgicas tempranas para nifios con necesidades especiales, modelos de atencion
integral que proporcionan servicios tecnoldgicos y apoyos de manera holistica, abordando las
necesidades del nifio y su familia de manera coordinada, avances tecnoldgicos en el diagndstico
precoz con la colaboracion de distintos profesionales (médicos, terapeutas, educadores y

trab ajad ores sociales), e investigaciones tecnolégicas recientes obre educacién temprana

The monograph Technology applications related to early childhood will address early technology
interventions for children with special needs, integrated care models that provide technology services
and supparts holistically, addressing the needs of the child and family in a coordinated way,
technology advances in early diagnosis with the collaboration of different professionals (doctors,

therapists, educators and social workers), and recent technology research on early education.

Descriptores/Lineas Tematica

*  Modelos tecnologicos para la educacion temprana

* Guia para padres y madres sobre edad temprana

*  Uso de tecnologias digitales para educacion temprana

e  Educacion informatica integrada en tecnologia para la primera infancia

* FRelacion entre los antecedentes de los futuros maestros y el uso de la tecnologia en la
educacion infantil: vision comparada

e FRelacion entre los antecedentes de los futuros maestros y el uso de la tecnologia en la
educacién infantil: estudio de caso

* Comunicacion educador-cuidador a través de la tecnologia

e Aplicacion tecnolégica para la medicion del desarrollo infantil: estudio comparado

®  Aplicacion tecnologica para la medicion del desarrollo infantil: estudio de caso

e  Revision de la literatura de naturaleza empirica sobre el uso de la tecnologiaen la educacion
temprana

» Tecnologia y sostenibilidad en el cuidado de la educacion temprana



El desarrollo artistico en la educacién temprana con ayuda de dispositivos tecnolégicos

Los juegos y las actividades dramaticas en la educacion temprana

Mapeo bibliografico y anélisis de contenido en la educacion cientifica de la primera infancia
Educacion tecnolégica temprana en paises europeos: estudio de caso

Uso de la realidad virtual (VR), la realidad aumentada (AR) y la realidad mixta (MR) en
educacion temprana

De la gamificacion a la IA en educacion temprana

Aplicaciones moviles para nifios con necesidades educativas especiales.

Technology models for early childhood education

Parent’s Guide to Early Childhood

Use of digital technologies for early education

Technology-integrated computer education for early chifdhood

Relationship between prospective teachers' backgrounds and the use of technology in early
childhood education.

Educator-caregiver communication through technology.

Technological application for the measurement of child development: a comparative study
Technological application for the measurement of child development: case study

Review of the empirical literature on the use of technology in early education

Technology and sustainability in early childhood education care

Artistic development in early childhood education using technological devices

Games and dramatic play activities in early education

Bibliegraphic mapping and content analysis in Early Childhood Science Education

Early Technology Education in European countries: a case study

The use of virtual reality (VR), augmented reality (AR] and mixed reality (MR) in early
education

From gamification to Al in early education

Mobile applications for children with special educational needs.
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